
Web サービスを利用するユーザーのログイン履歴をデータとして蓄積し、「そ
の人らしさ」をベースにログイン行動がそのユーザーによってなされたものであ
るかを識別。不正な第三者がなりすましてログインするのを未然に検知し、不
正ログインをしっかり防ぎます。

年間80万件にもおよぶ被害の実態
不正ログイン行為の発生件数は、警察庁へ報告がなされたものだけでも 2013 年の 1 年間において 80 万件ほど
に達し、1日あたり2,000 件以上発生している計算になります。そのためWebサービス運営事業者やインターネッ
トユーザーにとって非常に大きな脅威となっています。大手企業にもその被害は拡がっており、大手のクレジット
カードサイト、SNS サイト、運輸サイト、通信キャリアサイト、ゲームサイトをはじめ、公表されているものだけで
も 25 社から 30 件の被害報告がありました。

急増する不正ログイン
警察庁によって毎年発表される「不正アクセス行為の発生状況等の公表について」では、
平成 25 年に不正アクセス事件の認知件数は約 3000 件にものぼることが明らかに。こ
の数字は前年の 1200 件と比較すると 2.5 倍にも上り、過去最高となっています。不正
アクセスには、1）サーバ・ネットワークなどの脆弱性を突く攻撃 2）内部の関係者から
の流出 3）個人になりすました不正ログインが含まれるのですが、特に、中でも 3 つ目の「個
人になりすました不正ログイン」が急増しています。検挙された約 1,000 件のうち、およ
そ 80% 近くもの事件が利用権者のパスワードの設定・管理の甘さにつけ込んだ不正ログ
インであることが判明しました。

不正ログイン激増の理由とは
警察庁によって毎年発表される「不正アクセス行為の発生状況等の公表について」では、平成 25 年に不正アクセス事件の認知件数
は約 3000 件にものぼることが明らかに。この数字は前年の 1200 件と比較すると 2.5 倍にも上り、過去最高となっています。不正
アクセスには、1）サーバ・ネットワークなどの脆弱性を突く攻撃 2）内部の関係者からの流出 3）個人になりすました不正ログイン
が含まれるのですが、特に、中でも 3 つ目の「個人になりすました不正ログイン」が急増しています。検挙された約 1,000 件のうち、
およそ 80% 近くもの事件が利用権者のパスワードの設定・管理の甘さにつけ込んだ不正ログインであることが判明しました。

ハッカーの手口の変化
不正ログイン被害拡大の背景には、上記の理由に加えて攻撃者であるハッカーの手口にも変化がみられることが考えられます。
これまで不正アクセスの手口と言うと、サーバーなどデータベースへのハッキングや、組織内部の人間による犯行が主流でした。しか
し現在では、不正アクセス被害の大多数が不正ログイン、いわゆる “ なりすまし ” による不正アクセスなのです。
サーバーや組織のコンプライアンス強化による情報漏洩対策はもちろんのこと、今後はユーザーが Web サービスを利用するためにま
ず最初にアクセスをするログインページのセキュリティもさらに強化することが求められているのです。
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リスクベース認証

製品概要

製品ポイント

導入推奨ポイント

1000632商品番号

ユーザー以外のログインを未然に検知する、
最新不正ログイン対策ツール「リスクベース認証」

日付 ／ 修正 有 ・ 無 ご署名お客様用

CTC用 （以下同）日付 署名／

お問合せ、お見積りは .netWebでのお問合せ、お見積りは専門スタッフが複数商品のご提案も行います
受付時間9:00～17:30（土・日・祝日定休）
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部門 目的

商品番号

さらに詳しく

Webサイト制作・管理

Webマーケティング

Web解析・最適化

その他

Web保守・管理

信頼性UP セキュリティ強化営業部門 広告・宣伝・広報

リスクベース認証1000632商品番号

CTC用 （以下同）日付 署名／

お問合せ、お見積りは .netWebでのお問合せ、お見積りは専門スタッフが複数商品のご提案も行います
受付時間9:00～17:30（土・日・祝日定休）

入力フォームで
簡単お問合せ
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CRM／SFA

セキュリティ

管理系
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ロボット・AI

画像認識

情報系

業務特殊ソフト
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総合サービス／SI

205

さらに詳しく

Webサイト制作・管理

Webマーケティング

Web解析・最適化

その他

Web保守・管理

日付 ／ 修正 有 ・ 無 ご署名お客様用

CTC用 日付 署名／

GENERAL CATALOG002

「SCT SECURE SWAT」は、Webアプリケーションを自動および手動診断の特性を生かしてくまなく診断する監視型年間
診断サービスです。登録されたWebアプリケーションの追加や改修等の変更を検知して手動で診断を行います。頻繁な改
修やアップデートにも対応します。

■SWAT診断項目
・コード実行
・データロス
・アクセス獲得
・情報獲得
・権限昇格

・クライアントアクセス
・DoS
・セキュリティ・バイパス
・データ操作
・その他

SCT SECURE SWAT1001352商品番号

監視型Webアプリケーション年間診断サービス
SCT SECURE SWAT

製品概要

販売価格

1アプリケーション：5,000,000円～／年

特 長

診断項目

診断対象の変化を自動で
検出して手動診断実施

年4回診断対象全体を
手動診断実施

導入フロー　　　

1年間Webアプリケーションを
まるごと監視

日付 ／ 修正 有 ・ 無 ご署名お客様用

CTC用 （以下同）日付 署名／

お問合せ、お見積りは .netWebでのお問合せ、お見積りは専門スタッフが複数商品のご提案も行います
受付時間9:00～17:30（土・日・祝日定休）

入力フォームで
簡単お問合せ
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e
b

Web

CRM ／ SFA

管理系

業務系

ロボット・AI

画像認識

情報系

業務特殊ソフト

その他　

SI

002

部門 目的

さらに詳しく

Webサイト制作・管理

Webマーケティング

Web解析・最適化

その他

信頼性UP セキュリティ強化管理部門 情報システム

Web保守・管理

1001352商品番号 SCT SECURE SWAT

CTC用 （以下同）日付 署名／

お問合せ、お見積りは .netWebでのお問合せ、お見積りは専門スタッフが複数商品のご提案も行います
受付時間9:00～17:30（土・日・祝日定休）

入力フォームで
簡単お問合せお問合せ、お見積りは .netWebでのお問合せ、お見積りは専門スタッフが複数商品のご提案も行います

受付時間9:00～17:30（土・日・祝日定休）

入力フォームで
簡単お問合せ

W
e
b

Web

CRM ／ SFA

管理系

業務系

ロボット・AI

画像認識

情報系

業務特殊ソフト

その他　

総合サービス／SI

セキュリティ

206

さらに詳しく

Webサイト制作・管理

Webマーケティング

Web解析・最適化

その他

Web保守・管理

商品カテゴリー

.net 専門スタッフが複数商品のご提案も行います受付時間9:00～17:30
（土・日・祝日定休）
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Web （Web保守・管理）


